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Facebook, Twitter & Co.: Demokratisierungsmaschinen oder
Handlanger des digitalen Uberwachungsstaates?

Bonn, London, 05.08.2013. Am 25.]Juli 2013
stimmten Republikaner und Demokraten im US-
Reprasentantenhaus mit knapper Mehrheit gegen
eine Anderung des Verteidigungshaushaltes. Die-
se hdtte die National Security Agency (NSA) in ihren
Moglichkeiten eingeschrankt, die elektronische
Kommunikation der Birger zu Gberwachen, inklu-
sive Telefongesprache, E-Mails und Beitrage in so-
zialen Medien. Der knappe Ausgang der Abstim-
mung zeigt jedoch, dass Mitglieder beider Parteien
dem massenhaften Sammeln von Kommunikati-
onsdaten und den damit verbundenen Einschran-
kungen der digitalen Privatsphare der Burger kri-
tisch gegenuber stehen.

Zur gleichen Zeit sah sich Angela Merkel in Deut-
schland wachsender Kritik ausgesetzt. Doku-
mente, die Edward Snowden der Presse zugespielt
hatte, deuten darauf hin, dass die Zusammenar-
beit zwischen Berlin und Washington im Bereich
der digitalen Uberwachung wahrend ihrer Amts-
zeit erheblich intensiviert wurde. SPD-Kanzlerkan-
didat Peer Steinbrick warf Merkel vor, die Grund-
rechte der deutschen Birger und somit ihren
Amtseid verletzt zu haben. Dies griffen Demons-
tranten auf, die das Twitter-Hashtag #stop-
watchingus nutzten, um Anti-Uberwachungs-
Proteste in 40 deutschen Stadten zu organisieren.

Internet-basierte Kommunikation und neue Tech-
nologien zum Zweck ihrer Uberwachung scheinen
mittlerweile untrennbar mit der Debatte um Bur-
gerrechte und demokratische Partizipation ver-
bunden. Zu Beginn des Sommers dominierten die
Massendemonstrationen von Regierungsgegnern
in Brasilien und der Turkei die internationalen
Schlagzeilen. Sowohl das Ausmaf3 dieser Proteste
als auch ihre Bildsprache illustrierten die zuneh-
mende Relevanz digitaler Informations- und Kom-
munikationstechnologien in der raschen Mobili-
sierung immer grofderer Protestbewegungen.

Von den Aufstanden des arabischen Frihlings
(2010-2011) Gber Los Indignados (,Die Empor-
ten") in Spanien oder Occupy in London und New

York (2011) bis Bulgarien, Brasilien und Turkei
(2013): Social-Media-Plattformen haben Demons-
trationen spurbaren Zulauf verschafft.

Uberall auf der Welt treibt das wachsende Gefihl
von Machtlosigkeit und die Entfremdung von po-
litischen Entscheidungsfindungen eine zuneh-
mende Zahl von Burgern auf die Straf3e. In Brasili-
en loste eine Erhohung der Buspreise in Sdo Paulo
um 20 Centavos eine landesweite Protestwelle
aus. Zwischen Juni und Juli gingen in 430 Stadten
mehrere hunderttausend Menschen auf die Stra-
3¢, um ihrer Wut Gber eine ganze Reihe von Prob-
lemen Luft zu machen, darunter die exorbitanten
Ausgaben Brasiliens for die Ausrichtung der Fuf3-
ball-Weltmeisterschaft 2014. Fast zeitgleich brei-
tete sich in der Turkei der Protest gegen ein Gen-
trifizierungs-Projekt in der Istanbuler Innenstadt
wie ein Lauffeuer Uber das ganze Land aus.

All dies wirft die Frage nach der Transformation
zivilgesellschaftlichen Engagements und demo-
kratischer Partizipation in einer digitalen Welt auf.
Sind wir tatsachlich Zeuge einer Entwicklung hin
zu einer partizipativeren Demokratie, vorangetrie-
ben von Social-Media-Netzwerken und der Allge-
genwart des Mobiltelefons? Social-Media-Plattfor-
men bieten eine Moglichkeit, demokratische Mit-
bestimmung und die Beteiligung an staatlichen
Prozessen auszuweiten. Anlasslich der Demonstra-
tionen, die die Absetzung von Prasident Moham-
med Mursi forderten, bemerkte der dgyptische
Blogger Sherief Gaber in einem BBC-Interview:
,Bei Demokratie geht es nicht nur um die Wahlur-
ne (...). Es geht um Partizipation und soziale Ge-
rechtigkeit.”

Die Risiken und Chancen fur politischen Online-
Aktivismus variieren allerdings je nach politischem
Kontext und politischer Kultur. Das zeigen die
unterschiedlichen Erfahrungen mit den jongsten,
von sozialen Medien befeuerten, Protesten in Bra-
silien und der Turkei.

Brasilianer haben eine Leidenschaft fur den Aus-
tausch von Informationen Uber soziale Medien.
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Dem Brasilianischen Institut fir Geografie und
Statistik (IBGE) zufolge betrachten 71 % der Brasi-
lianer das Internet als ein politisches Instrument.
Die versohnliche Reaktion der Prasidentin Dilma
Rouseff schien diese Wahrnehmung zu bestati-
gen: Zur Beschwichtigung der Demonstranten
kindigte sie an, 23 Milliarden US-Dollar in den
offentlichen Dienstleistungssektor zu investieren
und den Kampf gegen Korruption zu verstarken.

Doch nicht alle Regierungschefs sind bereit, soziale
Medien als zusatzlichen Kanal politischer Partizipa-
tion zu akzeptieren: ,Soziale Medien”, so der turki-
sche Premierminister Recep Tayyip Erdogan am 2.
Juni 2013, ,sind die schlimmste Plage der Gesell-
schaft”. Wahrend der Mainstream der tiurkischen
Medien die Proteste weitgehend totschwieg, in-
formierten und mobilisierten Twitter, Facebook
und YouTube die Offentlichkeit. Am 5. Juni melde-
te die staatliche Nachrichtenagentur Anadolu, die
Polizei habe 25 BUrger wegen Protestaufrufen und
der ,Verbreitung irrefihrender Informationen” in
sozialen Medien inhaftiert.

Diese Ereignisse, wie auch der aktuelle Skandal um
PRISM, das Uberwachungsprogramm der NSA,
werfen ein Schlaglicht auf eines der wichtigsten
politischen Schlachtfelder der Zukunft: Hier tref-
fen die divergierenden Interessen von Internet-
Unternehmen, Regierungen und Birgern aufei-
nander. In diesem Kraftemessen sehen sich Unter-
nehmen ihren Aktiondren verpflichtet, Regierun-
gen streben ,zum Wohl der nationalen Sicherheit”
nach einer starkeren Kontrolle Gber das Internet,
und desillusionierte Burger fordern eine verstarkte
Mitsprache in der Politik bei gleichzeitiger Wah-
rung ihrer (digitalen) Privatsphdre. Bis dieser
Kampf ausgefochten und entsprechende Regeln
etabliert sind, wird einige Zeit vergehen.

In der Zwischenzeit ist es wichtig, das 6ffentliche
Bewusstsein fur Fragen der digitalen Sicherheit zu
scharfen, wenn Demokratie kinftig auch auf digi-
talem Weg gefordert werden soll. Mehrere zivilge-
sellschaftliche Netzwerke wie die US-amerikani-
sche Nichtregierungsorganisation Electronic Fron-
tier Foundation engagieren sich bereits fur Burger-
rechte im Internet.

Gerade Burgeraktivisten mussen begreifen, dass
Facebook, Twitter und andere Social-Media-Platt-
formen weder ihre ,Freunde” sind, noch Instru-
mente, die zum Zweck der Demokratieférderung
konzipiert wurden. Es sind kommerzielle Plattfor-
men gewinnorientierter Unternehmen. Die mut-
matfiliche Kooperation von Google, Facebook, App-
le und anderen US-Internet-Riesen im PRISM-Pro-
gramm erscheint daher wenig Gberraschend. In-
ternet-Aktivisten sollten davon ausgehen, dass
sich diese Unternehmen zuallererst ihren Aktiona-
ren und den Regierungen, auf deren Markten sie
operieren mochten, verpflichtet fihlen und nicht
den Demonstranten auf den StralRen Agyptens,
Brasiliens, Griechenlands oder der TUrkei.

Die politische Fuhrungsriege Deutschlands ware
daher gut beraten, ihre Haltung zum digitalen Da-
tenschutz zu Uberdenken. Eine Regierung, die aus-
landische Blogger fir ihr mutiges zivilgesellschaft-
liches Engagement auszeichnet, die digitale Uber-
wachung ihrer eigenen Birger jedoch billigend in
Kauf nimmt, lauft Gefahr, ihre Glaubwirdigkeit als
internationaler Forderer von Demokratie zu verlie-
ren.

Anita Breuer, Wissenschaftliche Mitarbeiterin,
Abteilung ,Governance, Staatlichkeit, Sicherheit”,
Deutsches Institut for Entwicklungspolitik (DIE)

Sergio Burns, freier Journalist
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