
   
    

 

    

  

    

   

 

 

  

 

 

   

   

   

  

  

 

 

 

 

 

 

    

   

 

  

   

   

  

    

  

  

   

 

Technischer Sicherheitsvorfall im 
Juli 2026 am IDOS 
Update, Bonn, 6. August 2026 

Im Juli 2026 erfolgte ein Angriff auf eine Netzwerkkomponente des IDOS, über die 
versucht wurde, auf interne Systeme zuzugreifen. 

Unmittelbar nach der Entdeckung des Vorfalls hat IDOS gemeinsam mit externen IT-

Sicherheitsspezialist*innen eine umfassende Untersuchung eingeleitet. Diese ist weit 

fortgeschritten, aber noch nicht vollständig abgeschlossen. 

Die betroffene Netzwerkkomponente, die als Einfallstor identifiziert wurde, ist 

inzwischen vollständig erneuert. Darüber hinaus überarbeiten wir derzeit die 

Absicherung unserer gesamten IT-Infrastruktur. 

Datensicherheit 
Alle bislang dem Angriff zugeordneten Zugriffsversuche auf interne Systeme sind 
gescheitert. Auf den bisher untersuchten Systemen wurden keine Hinweise auf eine 
Kompromittierung festgestellt. Es wurden keine Daten verschlüsselt durch 
Ransomware. Ein Zugriff auf gespeicherte Daten konnte bislang ebenfalls nicht 

festgestellt werden. Nach aktuellem Kenntnisstand gibt es zudem keine 
Hinweise auf einen Datenabfluss. 

Nach derzeitigem Stand besteht für externe Partner*innen kein Handlungsbedarf. 

Es liegen keine Hinweise darauf vor, dass Daten aus der Zusammenarbeit mit 

IDOS betroffen sind. 

Vorsichtshalber haben wir den Sachverhalt dennoch unserer 

Datenschutzbeauftragten vorgelegt und vorsorglich der zuständigen 
Datenschutzaufsichtsbehörde gemeldet. Ein Zugriff auf personenbezogene Daten 

konnte bislang nicht festgestellt werden. Sollte sich dieser Sachstand ändern, 
wofür es derzeit keine Anhaltspunkte gibt, würden wir erneut informieren. 

E-Mails und Erreichbarkeit des IDOS 
Derzeit sind unsere E-Mail- und Dokumenten-Systeme weiterhin vorsorglich vom 
Netzwerk getrennt. E-Mails, die seit dem 27. Juli 2026 an uns gesendet wurden, 
erreichen uns deshalb nicht. Sie werden nicht zwischengespeichert und werden 
nach einiger Zeit mit einem Hinweis auf die Nichterreichbarkeit an die 
Absender*innen zurückgesendet. Wir bitten darum, diese E-Mails nach 
Wiederherstellung unserer Erreichbarkeit erneut zu versenden. Nach aktuellem 
Stand rechnen wir mit einer Wiederaufnahme des E-Mail-Betriebs voraussichtlich bis 

Freitag, 14. August. Über den genauen Zeitpunkt informieren wir gesondert auf 

unserer Website sowie über die Sozialen Medien LinkedIn und Bluesky. 

Prof. Dr. Anna-Katharina Hornidge, Dr. Axel Berger, Margret Heyen 



    
  

  

    

 

 

 

   

   

    

 

 

  

    

   

   

  

  

    

  

 

 

 

 

 

     

  

  

   

     

    

   

 

 

 

Technical Security Incident, July 
2026, IDOS 
Update, Bonn, 6 August, 2026 

In July 2026, an attacker gained access to a network component of IDOS and 
attempted to access internal systems. 

Immediately after the incident was discovered, IDOS launched a comprehensive 
investigation in collaboration with external IT security specialists. This investigation is 

well underway but has not yet been fully completed. 

The affected network component, which was identified as the point of entry, has since 
been completely replaced. In addition, we are currently reviewing the security 
measures for our entire IT infrastructure. 

Data Security 
All attempts to access internal systems that have been attributed to the attack have 
failed so far. No evidence of compromise was found on the systems examined to 
date. No data was encrypted by randsomware. To date, no access to stored data 

has been detected either. Based on current information, there is also no evidence of 

a data breach. 

As things stand, there is no need for external partners to take any action. There is 

no indication that data from a collaboration with IDOS has been affected. 

As a precaution, however, we have brought the matter to the attention of our Data 
Protection Officer and reported it to the relevant data protection supervisory authority. 

To date, no unauthorized access to personal data has been detected. Should this 

situation change, which we do not currently anticipate, we will provide another 

update. 

Getting in contact with IDOS 
At this time, our email and document systems remain disconnected from the 

network as a precautionary measure. As a result, emails sent to us since 27 July 
2026 are not reaching us. They are not temporarily stored and will be returned to the 
sender after some time with a notification that the recipient is unreachable. We kindly 
ask that you resend these emails once our email service is restored. As of now, we 
expect email service to resume by approximately Friday, 14 August. We will provide a 
separate update on the exact time via our website and on our social media platforms 

LinkedIn and Bluesky. You can still reach us by landline. 

Prof. Dr. Anna-Katharina Hornidge, Dr. Axel Berger, Margret Heyen 


